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Skaitmeniné sauga ir saugumas

Jvadas:

Kai kurie i$ labiausiai paplitusiy musy kasdienio gyvenimo aspekty dar pries porg desimtmeciy
blty atrode kaip moksliné fantastika! Mobiliyjy jrenginiy naudojimas beveik visiems misy
technologiniams poreikiams tenkinti, interneto greitis ir pasiekiamumas, gausybé taikomuyjy
programy ir IT sprendimy pakeité misy kasdiene patirtj, prekyba, Svietima, pramogas,
mokslinius tyrimus ir net musy tarpusavio gyvenima.

Apskaiciuota, kad Siuo metu pasaulyje yra 4,66 mlird. aktyviy interneto naudotojy i$ 7,83 mird.
pasaulio gyventojy, o tai reiskia, kad 92,6 proc. planetos Zmoniy turi prieigg prie pasaulinio
interneto per jvairius jrenginius. Be to, 56,8 proc. pasaulio gyventojy asmeniniame ir
profesiniame gyvenime nuolat naudojasi socialinés Ziniasklaidos programomis.

Kadangi technologijos pasiekia tokj didZiulj mastg, nenuostabu, kad kyla keletas pavojy,
galinciy neigiamai paveikti patirtj, ir grésmiy, galinciy pakenkti naudotojy saugai ir saugumui
skaitmeniniame pasaulyje. Siame modulyje nagrinésime ir pristatysime pagrindinius
skaitmeninés saugos ir saugumo aspektus, susijusius tiek su bendru internetiniy priemoniy
naudojimu, tiek su mokymosi / mokymo aspektu profesinio rengimo ir mokymo sektoriuje.

Mokymosi tikslai:



Sio modulio pabaigoje:

suprasti su skaitmeniniy ir internetiniy priemoniy naudojimu susijusig rizika.

geriau informuoti apie skaitmenine saugg ir sauguma.

jgijote pagrindiniy jgtudziy, kad galétuméte patenkinti savo skaitmeninés saugos ir

saugumo poreikius.

® jgijote jgudziy, kurie padés uztikrinti saugy ir patikimg besimokanciyjy mokymasi
internetu.

e bty jgalioti ir motyvuoti uztikrinti skaitmenine saugg ir sauguma bei taikyti

naujausig geriausig praktika ir sprendimus.

Bendrieji patarimai treneriui:

Jsitikinkite, kad Siame modulyje vartojami terminai suprantami vienodai, kad bty
uztikrintas sklandus turinio perteikimas; gali bati naudinga skirti Siek tiek laiko skirtingiems
ZodzZiams ir skirtingoms priemonéms atskirti.

Paprasykite besimokanciyjy pagalvoti, kaip jie patys naudojasi skaitmeninémis ir
internetinémis priemonémis ir kiek placiai jomis naudojasi; galbut paklauskite, kaip jy
gyvenimas pasikeisty, pasunkéty ar net pageréty, jei artimiausias 24 valandas nebdty
interneto.



Paraginkite besimokanciuosius pasidalyti savo patirtimi ar ripesciais, susijusiais su
skaitmeniniu saugumu ir sauga, atkreipkite démesj j Siuos klausimus ir, jei jmanoma,
susiekite juos su modulio turiniu. Jeiyra klausimy, kurie neaptarti, pasistenkite pasitlyti
papildomy iSoriniy Saltiniy.

1. Kokios pagrindinés grésmés ir (arba) pavojai kyla internete?

Adware

Reklaminé programiné jranga - tai nepageidaujama programiné jranga, skirta ekrane rodyti
reklamg, dar vadinamg isSokanciaisiais langais.

Stai keletas tipiniy pozymiy, rodanciy, kad jisy sistemoje yra reklaminiy programy:

Skelbimai rodomi tose vietose, kur jy neturéty bati.

JUsy interneto nardyklés pagrindinis puslapis paslaptingai pasikeité be jasy leidimo.
Tinklalapiai, kuriuose paprastai lankotés, rodomi netinkamai.

Svetainés nuorodos nukreipia j kitas svetaines, nei tikéjotés.

JUsy interneto narsyklé sulétéja.

Narsykléje staiga atsiranda naujy jrankiy juosty, plétiniy ar jskiepiy.

Kompiuteryje pradedamos automatiskai diegti nepageidaujamos programinés jrangos
programos.

Kenkéjiska reklama

Kenkéjiska reklama - tai kibernetiniy ataky metodas, kai j skaitmeninius skelbimus jterpiamas
kenkeéjikas kodas. Siuos uzkréstus skelbimus sunku aptikti ir interneto naudotojams, ir
leidéjams, todél jie paprastai vartotojams pateikiami per teisétus reklamos tinklus. Kadangi
skelbimai rodomi visiems svetainés lankytojams, praktiSkai kiekvienam puslapio Zidrovui kyla
rizika uzsikrésti.

Phishing
"Phishing" - tai dazniausiai el. pastu siunciama ataka, kuria galutiniai naudotojai viliojami

spusteléti kenkéjisSka nuorodg arba prieds. UZpuolikai gali naudoti phishing, kad jsitvirtinty
organizacijoje, daZznai platindami kenkéjiskg programine’ jranga.




Spear phishing

"Spear phishing" - tai sukéiavimo bldas, kuriuo siekiama apgauti konkrecius asmenis ar
grupes organizacijoje. Tai galingas suk¢iavimo variantas - kenkéjiska taktika, kai elektroniniais
laiSkais, socialine Ziniasklaida, trumposiomis Zinutémis ir kitomis platformomis siekiama, kad
naudotojai atskleisty asmenine informacijg arba atlikty veiksmus, dél kuriy pazeidziamas
tinklas, prarandami duomenys arba patiriami finansiniai nuostoliai. Jprastg "spear phishing"
ataka sudaro el. laiskas ir priedas. Elektroniniame laiSke pateikiama konkreti informacija apie
taikinj, jskaitant jo varda, pavarde ir rangg jmonéje. Si socialinés inZinerijos taktika padidina
tikimybe, kad auka atliks visus uzkrétimui batinus veiksmus, jskaitant el. laisSko ir pridéto
priedo atidaryma.

Cybersquatting (domeny skvotinimas)

Kibernetiné skvotininkysté - tai neteisétas interneto domeny vardy, kurie yra identiski arba
panasis j prekiy zenklus, paslaugy Zenklus, jmoniy pavadinimus ar asmenvardzius,
registravimas ir naudojimas siekiant suklaidinti, piktavaliSkai pritraukti naudotojus arba
sukdciauti.

Snipinéjimo programos

Snipinéjimo programiné jranga - tai kenkéjiska programiné jranga, kuria siekiama rinkti
informacijg apie asmenj ar organizacijg ir siysti jg kitam subjektui taip, kad baty padaryta
Zala naudotojui.

Smishing

Smishing atakose naudojamos trumpyjy Zinuciy paslaugos arba SMS, dazniau Zinomos kaip
tekstinés Zinutés.

"Smishing" - tai asmeniniy duomeny vagysté apsimetant banko atstovu, priverciant spusteléti
teksto zinutéje esancig nuorodg, kad prisijungtuméte prie banko tinklalapio ir patikrintuméte
neseniai atliktg jtarting mokestj, prasant paskambinti klienty aptarnavimo numeriu, kuris
patogiai pateikiamas teksto Zinutéje, ir pasikalbéti apie neseniai atliktg jtarting mokestj arba
pazeisty saskaita.

Pirmiau iSvardytos tik kelios Siuo metu paplitusios internetinés grésmes, kurios kasdien
atakuoja milijonus naudotojy. Naudotojams rekomenduojama nuolat informuoti apie
pokycius ir naujas grésmes, reguliariai stebint svetaines, pvz., tas, kurios pateiktos toliau,
skiltyje "Kiti Saltiniai":

Kiti istekliai

ENISA (europa.eu)

Kibernetinio saugumo rizika | NIST



https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/institutions-and-bodies-profiles/enisa_en#:~:text=ENISA%2C%20the%20European%20Union%20Agency%20for%20Cybersecurity%2C%20is,prevent%2C%20detect%20and%20respond%20to%20information%20security%20problems.
https://www.nist.gov/itl/smallbusinesscyber/cybersecurity-basics/cybersecurity-risks

Mokymy vadovams rekomenduojama papildyti papildomy iStekliy sgrasa medzZiaga savo
kalba ir (arba) medziaga, susijusia su Salimi / regionu. Geras informacijos Saltinis taip pat gali
bati kibernetinio saugumo eksperty ir tyréjy straipsniai ir publikacijos internete.

2. Skaitmeninés saugos ir saugumo priemonés

Sukurkite slaptazodzius ir pasiruapinkite, kad jie baty stipris.

Daugelis naudotojy nenaudoja slaptazodzio funkcijos bent viename i$ savo jrenginiy,
kuriuose jjungtas internetas, ir palieka jj atvirg bet kam, kas gali jj paimti. UZrakinkite visus
savo jrenginius, jskaitant kompiuterius, planSetinius kompiuterius ir iSmaniuosius telefonus,
saugiais slaptaZodziais. Tai neleis pasalinéms akims patekti j jusy jrenginius ir suteiks
papildoma apsaugos linijg, jei jie buty pamesti, pamesti ar pavogti. Stiprus slaptazodis yra
bent 12 simboliy ilgio. Patarimai dél patikimy slaptazodziy apima mazyjy ir didZiyjy raidziy,
skaiciy ir simboliy derinj ir vengima naudoti asmenine informacijg, kurig galima lengvai
atpazinti (sutuoktinio varda, augintinio vardg, gimtadienius ir t. t.). Silpnas slaptaZodis bty
toks, kurj bet kas galéty lengvai suZinoti, pavyzdZiui, mylimo augintinio vardas "KittkyCat";
stiprus slaptazodis galéty atrodyti taip: "1Kitty234Cat!!!".



Kaip daznai reikia keisti slaptazodzius?

Jei nesuzinote apie slaptazodziy pazeidima, nereikia reguliariai keisti slaptazodziy, jei
kiekvienas slaptazodis yra stiprus ir unikalus. Tai dar svarbiau, jei naudojate dviejy veiksniy
autentifikavima.

Jei jmanoma, naudokite tam tikrg dviejy veiksniy autentifikavimo bidga, kad nulauzus
slaptaZzodj neblty paZeista jlusy paskyra. Suderinus dviejy veiksniy autentifikavima su
masinomis generuojamais slaptazodziais, daugumos naudotojy paskyry praktiskai
nejmanoma nulauZzti.

Kas yra unikalus slaptazodis?
Unikalus slaptazodis yra:

1. Niekada pakartotinai nenaudotas. Vieng kartg panaudoje slaptaZodj, jo niekada
negalésite naudoti kitoje paskyroje.

2. Pakankamai ilgai. Stiprus slaptaZodis turi bati bent 12 simboliy ilgio. Patarimai dél
stipraus slaptaZodZio - naudoti raidZiy, skaiciy ir simboliy derinj.

3. Nieko, kas buty susije su jumis. Tai reiskia, kad slaptazodyje nenaudokite vaiko ar
augintinio vardo arba kitos informacijos, kurig galima lengvai susieti su jumis.

Kadangi Siais laikais naudotojai naudoja daugybe programy ir jrenginiy, gali bati labai
viliojanti mintis naudoti vieng slaptazodj daugumai jrenginiy ir programy. Taciau, kad ir kaip
blty patogu, tokia praktika gali sukelti didelj pazeidZiamuma, nes viena kenkéjiska ataka gali
paveikti dauguma jusy paskyry ir net pakenkti internetinés bankininkystés ar debesy
saugykly sprendimams. Todél primygtinai rekomenduojama naudoti skirtingus unikalius
slaptaZzodzius skirtingiems jrenginiams ir programoms ir biti atsargiems dalijantis Siais
slaptazodziais ar juos jvedant vieSuosiuose tinkluose.

Kaip veikia dviejy veiksniy autentifikavimas?

Dviejy veiksniy autentifikavima galite jjungti savo socialinés medijos paskyros, el. pasto ar
kity profiliy nustatymuose. Dviejy veiksniy autentifikavimas bus atliekamas naudojant jusy
telefono numerj arba autentifikavimo programeéle iSmaniajame telefone. Aktyvavus dviejy
veiksniy autentifikavimg, kiekvieng kartg prisijungus prie paskyros iS naujo jrenginio ar
narsyklés, j jisy telefong arba autentifikavimo programéle bus siun¢iamas saugumo kodas.
Turésite jvesti §j kodg ir jums bus leista prisijungti. Jei kibernetinis nusikaltélis bandys
prisijungti prie jusy paskyros, jis negalés to padaryti, jei neturés prieigos prie jisy mobiliojo
telefono. JUs taip pat galésite pastebéti bandyma prisijungti prie savo paskyros, nes gausite
pranesimg su kodu. Niekada nesidalykite Siuo kodu su kitais asmenimis! UZzpuolikas bandys jj



gauti. Jei gavote kodg, bet nebandéte prisijungti, iStrinkite pranesima su kodu ir kuo greiciau
pakeiskite slaptazod,.

Privatumo nustatymai socialinéje Ziniasklaidoje

Kurdami pranesimus socialiniuose tinkluose galite pasirinkti privatumo nustatymus.
Pavyzdziui, galite pasirinkti, kokia auditorija matys jusy jrasa. Tai gali bati tik jisy draugai,
kuriuos jtraukeéte j socialinj tinklg, tai gali bati viesas jrasas, skirtas visiems, arba tai gali bati
privatus jrasas, skirtas tik jums. Taip pat galite nurodyti arba nenurodyti savo buvimo vieta.
Jsitikinkite, kad jasy privati informacija néra bendrinama. PavyzdzZiui, jusy slaptazodziai,
telefono numeris, el. pasto adresas ir pan.

Saugos taisyklés socialinéje Ziniasklaidoje, Zinutése ir el. pastuose

Bendraudami per socialinius tinklus, Zinuciy siuntimo programas ir el. pasta turite buti
atsargls, kad nenukentétumeéte nuo pretenzijy, kenkéjiskos reklamos ar jvairiy rasiy
sukciavimo. Nespauskite nuorody, kurias jums atsiunté nezinomas asmuo. Bikite atsargus -
kibernetiniai nusikaltéliai gali apsimesti, pavyzdZiui, "Facebook" darbuotojais arba
"Instagram" saugos tarnybos darbuotojais. Nepasitikékite tais pranesSimais, jei juos gaunate
per jprastg pokalbj, Zinute ar i$ jprasto "Facebook" puslapio. Saugumo pranesimus gausite
per pranesSimus arba juos galésite rasti nustatymuose. Socialinés Ziniasklaidos darbuotojai
niekada neprasys jusy slaptazodzio ar privacios informacijos.

Kazkas praso pinigy?

Jei draugai ar Seimos nariai praso jusy padéti jiems nelaimés atveju, visada paskambinkite ir
pasikalbékite su jais asmeniskai, kad jsitikintuméte, jog Zinuté atéjo is jy. PrieSingu atveju tos
Zinutés gali bati is kibernetiniy nusikaltéliy. Jie gali sukurti profilj, kuris bus identiskas jusy
Seimos nario ar draugo profiliui, ir bandyti is jisy gauti pinigy.

Jrenginio saugumas

Naudokite saugumo programine jrangg. |diekite patikimo Saltinio saugumo programine
jrangg j savo jrenginius ir nuolat jg atnaujinkite. Geriausia reguliariai paleisti antivirusine ir
reklamy ar el. laisky. Jie i$ tikryjy gali biti kenkéjisSka programiné jranga, galinti uzkrésti jusy
kompiuter;j.

Naudokite numatytaja kompiuterio ugniasienés apsauga. Jisy operacinéje sistemoje (OS)
greiciausiai yra numatytieji ugniasienés nustatymai, kurie apsaugo kompiuterj ir kuriy nereikia
koreguoti. Jei jlsy antivirusinéje programoje yra papildoma ugniasienés apsauga, kurig galite
reguliuoti atskirai, apsvarstykite galimybe kreiptis pagalbos j kompiuteriy specialistg, kad
uztikrintumeéte saugia apsaugg, pernelyg neuzblokuodami reguliariai naudojamy svetainiy ir
programy.



Atsijungti. Nepamirskite atsijungti nuo programy ir svetainiy, kai baigsite jomis naudotis.
Palike jas atidarytas kompiuterio ekrane, galite patirti saugumo ir privatumo pavojy.

10 patarimy, kaip apsisaugoti internete
1. Sukurkite slaptaZodzius ir pasiriipinkite, kad jie baty stipras.

2. Saugi prieiga prie paskyry. Kadangi slaptazodZzius galima pavogti, paskyry papildymas
dviejy etapy autentifikavimu suteikia antrg apsaugos lygj. Daugelyje internetiniy paslaugy,
jskaitant programéles ir svetaines, siullomos nemokamos parinktys, kurios gali padéti
apsaugoti jusy informacijg ir uztikrinti, kad prie paskyros is tikryjy bandote prisijungti jus, o
ne kas nors, turintis jusy slaptazod,.

3. Pagalvokite prieS pradédami veikti. Elektroniniai laiskai ir praneSimai, sukeliantys skubos
jausma, pvz., apie banko sgskaitos ar mokesciy problema, greiciausiai yra sukdiai.
Apsvarstykite galimybe tiesiogiai susisiekti su jmone telefonu ir nustatyti, ar el. laiSkas yra
teisetas, ar ne.

4. Kai abejojate, iSmeskite. Spustelédami nuorodas el. laiSkuose sukciai daznai gauna prieigg
prie asmeninés informacijos. Jei el. laiSkas atrodo nejprastai, net jei pazjstate jj siuntusj
asmenj, geriausia jj iStrinti. Atminkite, kad sukciai gali pasisavinti draugy el. pasto adresus ir
siysti jums Zinutes prisistatydami jy vardu. Jjunkite savo el. pasto dézutés nepageidaujamy
laisky filtrus, kurie padés filtruoti jtartinus pranesSimus.

5. Dalytis atsargiai. Bukite atidls tam, kuo vieSai dalijatés tokiose socialinés Ziniasklaidos
svetainése kaip "Facebook". Sureguliuokite privatumo nustatymus, kad apribotumeéte, kas
gali matyti jusy informacijg. Venkite dalytis savo buvimo vieta.

6. Naudokite saugumo programine jranga. ] savo jrenginius i$ patikimo Saltinio jdiekite
saugumo programine jrangg ir nuolat jg atnaujinkite. Geriausia reguliariai paleisti
antivirusine ir Snipinéjimo programine jrangg. Bukite atsargus dél saugumo atnaujinimy i$
iSSokanciy reklamy ar el. laisky. Jie is tikryjy gali bati kenkéjisSka programiné jranga, galinti
uzkresti jusy kompiuter;j.

7. Sureguliuokite narsyklés saugos nustatymus. Naujieny, informacijos ir produkty
greiCiausiai ieSkote naudodami interneto narsykle, pavyzdZziui, "Firefox", "Google Chrome",
"Internet Explorer" ir "Safari". Sureguliuokite kiekvienos is iy narsykliy nustatymus, kad
nustatytuméte optimalaus saugumo parinktis. Siuos meniu daznai rasite vir§utiniame
desSiniajame narsyklés kampe. Apsvarstykite galimybe pasibaigus sesijai iSvalyti narSymo
istorijg, kad nepaliktuméte slapty duomeny pédsaky.

8. Naudokite numatytaja kompiuterio ugniasienés apsauga. Jisy operacinéje sistemoje
(OS) greiciausiai yra numatytieji ugniasienés nustatymai, kurie apsaugo kompiuter;j ir kuriy
nereikia koreguoti. Jei jusy antivirusinéje programoje yra papildoma ugniasienés apsauga,
kurig galite reguliuoti atskirai, apsvarstykite galimybe kreiptis pagalbos j kompiuteriy



specialistg, kad uztikrintuméte saugig apsauga, pernelyg neuzblokuodami reguliariai
naudojamy svetainiy ir programy.

9. Atsijungti. Nepamirskite atsijungti nuo programy ir svetainiy, kai baigsite jomis naudotis.
Palike jas atidarytas kompiuterio ekrane, galite bati paZeidZziami saugumo ir privatumo
pavojy.

Apsvarstykite parama. Jei nerimaujate dél skaitmeninio saugumo ir saugos, kreipkités j
patikima specialistg arba paprasykite paramos ir jZvalgy i$ savo organizacijos IT skyriaus.

SAVES VERTINIMAS:

® Apmastykite savo kasdienius jproCius ir praktikg, ar manote, kad galite bati
pazeidZiami skaitmeninio saugumo / saugos pozitriu?
Kiek i$ 10 sitlomy patarimy Siuo metu jgyvendinate?
Kokius patarimus ar idéjas planuojate panaudoti?
Kokius tris patarimus besimokantiesiems galétuméte duoti apie skaitmeninj saugumg
ir (arba) sauggy?



