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Dijital Giivenlik ve Giivenlik
Tanitim:

Buglin glinlik hayatimizin en yaygin yonlerinden bazilari, yalnizca birkag on yil énce bilim
kurgu gibi gorliniirdii! Neredeyse tiim teknoloji ihtiyaglarimiz igcin mobil cihazlarin kullanimi,
internetin hizi ve erisimi, uygulamalarin ve BT ¢6ziimlerinin zenginligi, glinlik deneyimlerimizi,
ticaretimizi, egitimimizi, eglencemizi, arastirmamizi ve hatta kisilerarasi hayatimizi yeniden
sekillendirdi.

Su anda 7,83 milyar kiiresel niifus icinde diinyada 4,66 milyar aktif internet kullanicisi oldugu
tahmin ediliyor, bu da gezegendeki insanlarin %92,6'sinin ¢esitli cihazlar araciligiyla World
Wide Web'e erisimi oldugu anlamina geliyor. Yukaridakilere ek olarak diinya nifusunun
%56,8'i de sosyal medya uygulamalarini kisisel ve profesyonel yasamlarinda diizenli olarak
kullanmaktadir.

Boylesine muazzam bir teknoloji erisimiyle, dijital diinyadaki kullanicilarin glivenligini ve
glvenligini tehlikeye atabilecek deneyimi ve tehditleri olumsuz yonde etkileyebilecek gesitli
risklerin bulunmasi sasirtici degildir. Bu modilde, hem gevrimigi araglarin genel kullanimihem
de MEO sektoriindeki 6grenme/dgretme yoni icin dijital givenlik ve giivenligin baslica
yonlerini inceleyip sunacagiz.

Ogrenme hedefleri:

Bu moddlin sonunda sunlari yapacaksiniz:



Dijital ve gevrimigi araglarin kullanimiyla ilgili riskler hakkinda bilgi sahibi olmak

dijital glivenlik ve guivenlik konusunda farkindahgi artirdi

dijital gtivenlik ve guvenlik ihtiyaglarinizi karsilamak igin temel beceriler edinmis
Ogrencileriniz igin giivenli ve giivenli bir cevrimici 6grenme deneyimi siirdiirmenizi
saglayacak beceriler edinmis olmak.

e dijital guvenligi ve glvenligi korumak ve en son en iyi uygulamalari ve ¢ézimleri
benimsemek icin yetkilendirilmeli ve motive edilmelidir.

Egitmen icin Genel ipuglar::

icerigin sorunsuz bir sekilde teslim edilmesini saglamak icin bu modiilde kullanilan terimlerin
ortak bir sekilde anlasildigindan emin olun; farkh kelimeler ve farkl araclar arasinda ayrim
yapmak icin biraz zaman harcamak faydali olabilir.

Ogrencilerden dijital ve cevrimici araglari kendi kullanimlari ve bunlarin ne kadar kapsamli
oldugu hakkinda distinmelerini isteyin; belki onlara énliimizdeki 24 saat boyunca internet
olmasaydi hayatlarinin nasil daha farkli, daha zor ve hatta daha iyi olacagini sorun.

Ogrencilerden dijital gilivenlik ve emniyetle ilgili deneyimlerini veya endiselerini
paylasmalariniisteyin, bu sorunlari not edin ve miimkiinse bunlari modiliin icerigine baglayin.
Kapsanmayan sorunlar varsa, daha fazla dis kaynak sunmaya ¢alisin.



1. Cevrimigi olarak var olan baslica tehditler/riskler nelerdir?

Reklam yazilimi (Adware)

Adware, pop-up olarak da adlandirilan, ekraninizda reklamlar olusturmak igin tasarlanmis
istenmeyen yazilimlardir.

Sisteminizde reklam yazilimlari olduguna dair birkag tipik isaret:

Reklamlar olmamasi gereken yerlerde gorinr.

Web tarayicinizin ana sayfasi, izniniz olmadan gizemli bir sekilde degisti.
Genelde ziyaret ettiginiz web sayfalari diizglin gorintilenmiyor.

Web sitesi baglantilari, beklediginizden farkh sitelere yonlendirilir.

Web tarayiciniz bir taramayi yavaslatir.

Yeni arag ¢ubuklari, uzantilar veya eklentiler aniden tarayicinizi doldurur.

Bilgisayariniz istenmeyen yazilim uygulamalarini otomatik olarak yiiklemeye baslar.

K6t amagh reklam

Kot amach reklam veya kot amacgh reklamcilik, dijital reklamlara kétld amacgli kod enjekte
eden bir siber saldiri teknigidir. Hem internet kullanicilari hem de yayincilar tarafindan tespit
edilmesi zor olan bu virlsli reklamlar, genellikle mesru reklam aglari araciligiyla tiiketicilere
sunulur. Reklamlar tim web sitesi ziyaretcilerine goériintilendiginden, hemen hemen her
sayfayi gorintileyen virls bulasma riski altindadir.

E-dolandiricilik

Kimlik avi, genellikle e-posta yoluyla génderilen ve son kullanicilari kéti niyetli bir baglantiya
veya eke tiklamaya ikna eden saldiridir. Saldirganlar, genellikle k6t amach yazilim dagitarak
bir kurulusta tutunmak icin kimlik avi kullanabilir .

Oltalama Saldirisi

Hedefli kimlik avi, bir kurulus icindeki belirli kisileri veya gruplari hedefleyen bir kimlik avi
yontemidir. Kimlik avinin glicll bir ¢cesididir; e-postalari, sosyal medyayi, anlik mesajlasmayi
ve diger platformlari kullanarak kullanicilarin kisisel bilgilerini ifsa etmesini veya ag
glvenliginin ihlal edilmesine, veri kaybina veya mali kayba neden olan eylemler
gerceklestirmesini saglayan kotl niyetli bir taktiktir. Tipik bir mizrakli oltalama saldirisi, bir e-
posta ve ek icerir. E-posta, hedefin adi ve sirket icindeki siralamasi da dahil olmak lzere




hedefe 6zel bilgileri icerir. Bu sosyal miihendislik taktigi, kurbanin e-postayi ve eki agmak da
dahil olmak lizere enfeksiyon igin gerekli tim eylemleri gergeklestirme sansini artirir.

Siber ¢omelme (Cybersquatting)

Cybersquatting, ticari markalar, hizmet markalari, sirket adlari veya kisisel adlarla ayni veya
benzer internet alan adlarinin, kafa karisiklig1 yaratmak veya kot niyetli olarak kullanicilar
¢ekmek veya dolandiricilik yapmak icin yetkisiz olarak kaydedilmesi ve kullaniimasidir.

Casus yazilim

Casus yazilim, bir kisi veya kurulus hakkinda bilgi toplamayi ve kullaniciya zarar verecek sekilde
baska bir varliga géndermeyi amaglayan kot niyetli davranisa sahip yazilimdir.

Smishing

Smishing saldirilari, daha yaygin olarak metin mesajlari olarak bilinen kisa mesaj servisini veya
SMS'i kullanir.

Smishing, bankanizin temsilcisiymis gibi davranarak sizden kisisel bilgilerinizi ¢almayi,
bankanizin web sayfasina baglanmak igin kisa mesajdaki bir baglantiya tiklamanizi ve son
zamanlardaki supheli bir 6demeyi dogrulamanizi, uygun bir sekilde musteri hizmetleri
numarasini aramanizi istemenizi igerir. Kisa slire dnce sipheli bir 6deme veya ele gegirilmis
bir hesap hakkinda onlarla konusmak igin kisa mesaja dahil edilmistir.

Yukaridakiler, su anda yaygin olan ve su anda her giin milyonlarca kullaniciyi hedefleyen
cevrimici tehditlerin yalnizca sinirl bir secimini temsil etmektedir. Kullanicilarin, asagida “ileri
Kaynaklar” basligi altinda yer alanlar gibi web sitelerini diizenli olarak izleyerek gelismeler ve
yeni tehditler hakkinda bilgi sahibi olmalari tavsiye edilir:

Diger Kaynaklar

ENISA (europa.eu)

Siber Giivenlik Riskleri | NIST

Egitmenlerin Ek Kaynaklar listesini kendi dillerinde materyaller ve/veya ulke/bélge ile ilgili
materyallerle zenginlestirmeleri tavsiye edilir. Siber glivenlik uzmanlari ve arastirmacilar
tarafindan hazirlanan g¢evrimici makaleler ve yayinlarda da iyi bir bilgi kaynagi bulunabilir.


https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/institutions-and-bodies-profiles/enisa_en#:~:text=ENISA%2C%20the%20European%20Union%20Agency%20for%20Cybersecurity%2C%20is,prevent%2C%20detect%20and%20respond%20to%20information%20security%20problems.
https://www.nist.gov/itl/smallbusinesscyber/cybersecurity-basics/cybersecurity-risks

2. Dijital Emniyet ve Giivenlik Onlemleri

Parolalar olusturun ve onlari giiglendirin.

Cok sayida kullanici, internete acik cihazlarin en az birinde sifre 6zelligini kullanmamakta ve
sifreyi kimlerin eline gecebileceklerine acik birakmaktadir. Bilgisayarlar, tabletler ve akilh
telefonlar dahil tim cihazlarinizi givenli parolalarla kilitleyin. Bu, merakli gozleri disarida
tutacak ve cihazlarinizin kaybolmasi, yanhs yerlestiriimesi veya ¢alinmasi durumunda bir
savunma hatti ekleyecektir. Gicli bir parola en az 12 karakter uzunlugundadir. Gigli parola
ipuclari arasinda kiglik ve blyldk harfler, sayillar ve simgelerden olusan bir karisimin
kullanilmasi ve kolayca tanimlanabilecek kisisel bilgilerin (esin adi, evcil hayvanin adi, dogum
ginleri vb.) kullaniimasindan kaginilmasi yer alir. Zayif bir parola, sevilen bir evcil hayvanin adi
“KittkyCat” gibi herkesin kolayca ©grenebilecegi bir sey olabilir; glcli bir parola
“1Kitty234Cat!!” gibi goriinebilir.

Sifreleri ne siklikla degistirmeniz gerekiyor?

Bir sifre ihlalinden haberdar olmadiginiz siirece, her biri glgll, benzersiz bir sifre ise
sifrelerinizi dizenli olarak degistirmenize gerek yoktur. iki faktorli kimlik dogrulama
kullaniyorsaniz bu daha da dogrudur.

Mumkiin oldugunda, bir tir iki faktorlt kimlik dogrulama kullanin, bdylece saldiriya ugramis
bir parola hesabinizin giivenligini tehlikeye atmaz. iki faktérli kimlik dogrulamayr makine



tarafindan olusturulan parolalarla birlestirmek, ¢cogu kullanici hesabini neredeyse kirilmaz
hale getirir.

Benzersiz Parola nedir?
Benzersiz bir sifre:

1. Aslayeniden kullanilmadi. Bir kez bir sifre kullandiginizda, onu asla baska bir hesap igin
kullanamazsiniz.

2. Yeterince uzun. Gugli bir parola en az 12 karakter uzunlugundadir. Gugllu parola
ipuglari, harf, sayl ve sembollerin bir karisimini kullanmayi igerir.

3. Seninle ilgili higbir sey yok. Bu, sifrenizde bir cocugun veya evcil hayvanin adini veya
size kolayca ulasilabilecek diger bilgileri kullanmadiginiz anlamina gelir.

Kullanicilarin gliniimiizde birden fazla uygulama ve cihaz kullanmasi nedeniyle, cihazlarinizin
ve uygulamalarinizin ¢ogu icin tek bir parola kullanmak ¢ok cazip gelebilir. Ne kadar kullanigh
olursa olsun, bu uygulama biyiik bir giivenlik agigina neden olabilir, ¢linkl tek bir kot niyetli
saldiri hesaplarinizin gogunu etkileyebilir ve hatta ¢evrimigi bankacilik veya bulut depolama
¢ozimlerini tehlikeye atabilir. Bu nedenle, farkli cihazlar ve uygulamalar igin farkl benzersiz
parolalarin kullanilmasi siddetle tavsiye edilir ve bu parolalar genel aglar (zerinden
paylasilirken veya yazilirken dikkatli olunmalidir.

iki faktorli kimlik dogrulama nasil ¢alisir?

Sosyal medya hesabinizin, e-postanizin veya diger profillerinizin ayarlarindan iki faktorli bir
dogrulamayi etkinlestirebilirsiniz. iki faktoérlii kimlik dogrulama, telefon numaranizin
yardimiyla veya akilli telefonunuzdaki bir kimlik dogrulama uygulamasi aracihigiyla
yapilacaktir. iki faktérli kimlik dogrulamayi etkinlestirdikten sonra, yeni bir cihazdan veya
tarayicidan hesabiniza her giris yaptiginizda, telefonunuza veya kimlik dogrulama
uygulamaniza glivenlik kodu génderilecektir. Bu kodu girmeniz gerekiyor ve giris yapmaniza
izin verilecek. Bir siber suclu, hesabiniza giris yapmaya calisirsa, cep telefonunuza erisimi
yoksa bunu yapamaz. Ayrica, bir kod iceren bir bildirim alacaginiz icin hesabiniza giris yapma
girisimini de fark edebileceksiniz. Bu kodu asla baskalariyla paylasmayin! Bir saldirgan onu
almaya calisacaktir. Kodu aldiysaniz ancak oturum agmaya calismadiysaniz, kod mesajini silin
ve sifrenizi mimkin olan en kisa siirede degistirin.

Sosyal medyadaki gizlilik ayarlari

Sosyal medyada gonderi olustururken gizlilik ayarlarini secebilirsiniz. Ornegin, génderinizi
hangi kitlenin gorecegini secebilirsiniz. Bu sadece sosyal agda eklediginiz arkadaslariniz
olabilir, herkese acik bir génderi olabilir veya sadece size 6zel bir gonderi olabilir. Ayrica



konumunuzu belirtebilir veya belirtmeyebilirsiniz. Ozel bilgilerinizin paylasilmadigindan emin
olun. Ornegin, sifreleriniz, telefon numaraniz, e-posta adresiniz vb.

Sosyal medya, messenger ve e-postalarda giivenlik kurallari

Sosyal aglar, mesajlasma programlari ve e-posta yoluyla iletisimde, bahane, kotli amacl
reklam veya farkli phishing tirlerinden zarar gormemeye dikkat etmelisiniz. Tanimadiginiz bir
kisi tarafindan size gonderilen baglantilara tiklamayin. Dikkatli olun - siber suglular, 6rnegin
Facebook cgalisanlari veya Instagram givenlik hizmeti gibi davranabilir. Normal bir sohbet,
gonderi veya normal bir Facebook sayfasindan alirsaniz bu mesajlara glivenmeyin. Givenlik
mesajlari size bildirimler yoluyla iletilecek veya ayarlarda mevcut olacaktir. Sosyal medya
¢alisanlari sizden asla sifrenizi veya 6zel bilgilerinizi istemez.

Biri senden para mi istiyor?

Arkadaslariniz veya aileniz acil bir durumda onlara yardim etmenizi isterse, mesajin
kendilerinden geldigini dogrulamak icin her zaman onlarla kisisel olarak konusmak igin arayin.
Aksi takdirde bu mesajlar siber suglulardan gelebilir. Aile Gyenizin veya bir arkadasinizin
profiliyle ayni olacak bir profil olusturup sizden para almaya calisabilirler.

Cihaz giivenligi

Giivenlik yazilimi kullanin. Glvenilir bir kaynaktan cihazlariniza givenlik yazilimi yikleyin ve
glincel tutun. VirGsten koruma ve casus yazilimdan koruma yaziimini dizenli olarak
calistirmak en iyisidir. Pop-up reklamlardan veya e-postalardan gelen glvenlik
glncellemelerine karsi dikkatli olun. Aslinda bilgisayariniza bulasabilecek koéti amagli
yazilimlar olabilirler.

Bilgisayarinizdaki varsayilan giivenlik duvari giivenlik korumasini kullanin. isletim sisteminiz
(OS) muhtemelen bilgisayarinizi ayarlamaya gerek kalmadan koruyacak varsayilan glivenlik
duvari ayarlarina sahiptir. Virlisten koruma yaziliminiz ayrica ayarlayabileceginiz ek giivenlik
duvari korumasi igeriyorsa, diizenli olarak kullandiginiz siteleri ve programlari asiri
engellemeden glivenli bir sekilde korunmanizi saglamak icin yardim icin bir bilgisayar
uzmaniyla iletisime gecmeyi distndn.

Cikis Yap. Bunlari kullanmayi bitirdiginizde uygulamalardan ve web sitelerinden gikis yapmayi
unutmayin. Bunlari bilgisayar ekraninizda acgik birakmak sizi glivenlik ve gizlilik risklerine karsi
savunmasiz hale getirebilir.



Sizi cevrimici ortamda giivende tutmak icin 10 ipucu

1. Parolalar olusturun ve onlan giiglendirin.

2. Hesaplariniza giivenli erisim. Parolalar calinabileceginden, hesaplara iki adimh kimlik
dogrulamanin eklenmesi ikinci bir koruma katmani saglar. Uygulamalar ve web siteleri de
dahil olmak Uzere birgok gevrimigi hizmet, bilgilerinizi korumaniza ve hesabiniza erismeye
¢alisanin yalnizca sizin parolanizi bilen biri degil, gergekten siz oldugunuzdan emin olmaniza
yardimci olabilecek licretsiz se¢cenekler sunar.

3. Harekete gegmeden 6nce diisiiniin. Banka hesabinizla veya vergilerinizle ilgili bir sorun gibi
aciliyet duygusu yaratan e-postalar ve iletisimler buyilik olasilikla bir dolandiriciliktir. E-
postanin yasal olup olmadigini belirlemek igin dogrudan sirkete telefonla ulagmayi diigstinin.

4. Siiphe duydugunuzda, atin. E-postalardaki baglantilara tiklamak, genellikle dolandiricilarin
kisisel bilgilere erisme seklidir. Bir e-posta alisiimadik gériiniyorsa, onu génderen kisiyi
taniyor olsaniz bile silmek en iyisidir. Dolandiricilarin arkadaslarinin e-posta adreslerine el
koyabilecegini ve sana onlarmis gibi davranan mesajlar génderebilecegini unutma. Stipheli
iletileri filtrelemeye yardimci olmasi icin e-posta hesabiniz icin spam filtrelerini agin.

5. Ozenle paylasin. Facebook gibi sosyal medya sitelerinde herkese acik olarak ne
paylastiginizin farkinda olun. Bilgilerinizi kimlerin goérebilecegini sinirlamak icin gizlilik
ayarlarinizi yapin. Konumunuzu paylasmaktan kaginin.

6. Giivenlik yazilimi kullanin. Givenilir bir kaynaktan cihazlariniza glivenlik yazilimi yiikleyin
ve glncel tutun. Virlisten koruma ve casus yazilimdan koruma yazilimini dizenli olarak
calistirmak en iyisidir. Pop-up reklamlardan veya e-postalardan gelen glvenlik
glincellemelerine karsi dikkatli olun. Aslinda bilgisayariniza bulasabilecek kot amach
yazilimlar olabilirler.

7. Tarayicinizin giivenlik ayarlarini yapin. Muhtemelen Firefox, Google Chrome, Internet
Explorer ve Safari gibi bir internet tarayicisi kullanarak haber, bilgi ve Urlnleri ararsiniz.
Optimum givenlik icin seceneklerinizi belirlemek icin bu tarayicilarin her birinde ayarlarinizi
yapin. Bu meniler genellikle tarayicinizin sag st kosesinde bulunur. Hassas verilerden olusan
bir iz birakmamak icin oturumunuzun sonunda tarama ge¢misinizi temizlemeyi disindn.

8. Bilgisayarinizda varsayilan giivenlik duvari giivenlik korumasini kullanin. isletim sisteminiz
(OS) muhtemelen bilgisayarinizi ayarlamaya gerek kalmadan koruyacak varsayilan glivenlik
duvari ayarlarina sahiptir. Virlisten koruma yaziliminiz ayrica ayarlayabileceginiz ek giivenlik
duvari korumasi iceriyorsa, dilizenli olarak kullandiginiz siteleri ve programlari asiri
engellemeden glivenli bir sekilde korunmanizi saglamak icin yardim icin bir bilgisayar
uzmaniyla iletisime gecmeyi diisinin.

9. Oturumu kapatin. Bunlari kullanmayi bitirdiginizde uygulamalardan ve web sitelerinden
cikis yapmayi unutmayin. Bunlari bilgisayar ekraninizda agik birakmak sizi giivenlik ve gizlilik
risklerine karsi savunmasiz hale getirebilir.

Destegi diisiiniin. Dijital Glivenlik ve Glivenlik konusunda endiseleriniz varsa, glivenilir bir
uzmana ulasin veya kurulusunuzun BT departmani araciligiyla destek ve i¢gori isteyin.



0z DEGERLENDIRME:

Gunluk aliskanliklarinizi ve uygulamalarinizi gézden gegirin, dijital glivenlik/glvenlik
agisindan savunmasiz olabileceginizi diisiinliyor musunuz?

Sunulan 10 ipucundan kag tanesini su anda uyguluyorsunuz?

Kullanmayi planladiginiz ipuglari veya fikirler nelerdir?

Dijital gtivenlik/glvenlik konusunda 6grencilere vereceginiz 3 tavsiye nedir?



